BITS &EITEE

door Teus Molenaar

INFORMATIE
CT IS LEVEN

TE VAAK
DOMEIN
GAAT MOBIEL  CONTROLLERS

Ons DNA kan informatie opslaan en verwerken. Nog inte-
ressanter is dat DNA informatie bij zich draagt om eiwitten
(minicomputers) te bouwen waarmee het andere informatie, de
genetische code, kan lezen. Het enige wat een cel moet doen.
is aflezen wanneer dit proces in gang gezet moet worden. De
Cybercriminelen breiden hun werkterrein uit Automatisering bij gemeenten is
naar mobiele platformen waardoor mobiele be-  nog te vaak het domein van de
veiliging even belangrijk wordt als de traditio- controller of hoofd Bedrijfsvoering.
nele endpointbeveiliging. Dit blijkt bijvoorbeeld  Dit is een obstakel in de weg naar
uit de fusie van ZeuS malware met SpyEye het gebruik van open standaarden
en de aanvallen van deze Banking Trojan op en open-sourcesoftware bij de
mobiele platformen. overheid. Zo meent Ineke Schop,
programmamanager Nederland
open In Verbinding (NoiV).

CYBERCRIME

kern van het DNA, en daarmee ons leven, is dus informatie.
Het DNA heeft gedurende miljoenen jaren geleerd om zijn ei-
gen instructies te lezen en de uitkomsten op te slaan. Ons DNA
is dus computer én software én gegevens tegelijk. Met conti-
nue verbeteringen van de machines en de besturingssystemen.
Een zeer efficiént en effectief mechanisme voor reproductie.

Geacht College van Burgemeester
en Wethouders
De Waarderingskamer (www.waarderingskamer.nl) bevat veel

Ook is er de SYMBOS-ZBOT.B malware die
op Symbian-gebaseerde mobiele telefoons
aanvalt. Deze omzeilt de tweeledige authenti-
catiemaatregelen die banken gebruiken voor
online bankieren. Hierbij steelt het de online bij de lagere overheden als gevolg
authenticatiecodes die de bank verstuurt naar van de stopzetting van ondersteu-
de mobiele telefoon en stuurt deze door naar de  ning van gesloten software. Zij
cybercrimineel. doelt dan vooral op Windows XP en
Ondanks de opkomst van complexere drei- Microsoft Office 2003. De overgang
gingen die smartphones en andere mobiele naar open source is geen sinecure.
toestellen aanvallen, blijven sms-aanvallen Vandaar dat NoiV de ‘Roadmap
bestaan. Cybercriminelen verdienen gemiddeld Open Werken’ heeft opgesteld. Dit
1,2 miljoen dollar per maand aan de distributie is een soort handleiding voor orga-
van sms-malware. nisaties die open standaarden en
Naar verwachting gaan er in 2012 meer smart- open-sourcesoftware willen gaan Experts

phones over de toonbank dan pc’s. Beveili- gebruiken. Schop ziet een toene- We geloven experts of vermeende deskundigen eerder dan
gingsexpert Trend Micro verwacht dan ook dat mende belangstelling bij gemeen- leken. Een witte jas, een leesbril en een laboratoriumomgeving
mobiele telefoons steeds meer het doelwit zullen  ten voor deze handleiding. en alle informatie wordt gemakkelijker voor waar aangenomen.

Schop ziet een grote kans in de ko-
mende jaren om ‘opener’ te worden

informatie over de woonobjecten in Nederland. Bruikbare in-
formatie als je vindt dat je gemeente je huis te hoog waardeert.
Maar je moet die website wel kunnen vinden, gebruiken én de
gegevens kunnen vertalen naar jouw situatie.

Een gemeente kan moeilijk doen om gegevens aan burgers te
verstrekken. Logisch, hun werkwijze komt bloot te liggen. Dus
verzint ze allerlei trucs om informatie niet of onvoldoende te
geven. Terwijl het wettelijk is geregeld dat de burger informatie
over zijn en andere woningen mag inzien. Een brief naar het
College van B&W met de term ‘gerechtvaardigd belang’ doet
wonderen: je krijgt alle informatie die je wilt hebben.

zijn van cybercrimeaanvallen.

Haar grootste zorg is evenwel dat
bij gemeenten niet de automa-
tiseerders het voor het zeggen
hebben als het over ict gaat. Dat
zijn de — oneerbiedig gezegd —
boekhouders. “In welke mate
bijvoorbeeld ict bijdraagt aan het
realiseren van het strategische be-
leidsdoeleinde blijfft zodoende bij de
beleidsmakers, bewindspersonen
en overheidsmanagers al een flink
aantal jaren volstrekt onduidelijk”,
aldus Schop.

Af en toe kritisch kijken naar de gegeven informatie blijft nodig.

Wij van WC-eend adviseren WC-eend

De pil
Soms in het nieuws: medicijnen verkeerd verstrekt. De medi-
cijndoosjes hadden hetzelfde opschrift, dezelfde grootte en

kleurstelling. Met als enige verschil in relatief kleine letters de
hoeveelheid per pil of capsule.

Fabrikanten moet je een dag mee laten draaien in een zieken-
huis. Of schakel een mediadeskundige in. Vraag artsen en
verpleegkundig personeel eens feedback. Met weinig moeite
red je met goede informatie heel veel levens.

GUUS PIJPERS geeft adviezen over de inzet en het gebruik van
informatie (ask@guuspijpers.com).

KPN Belgié) zijn de eersten die toetreden tot dit adviesorgaan. +++ Advies- en ingenieursbureau Tauw kiest na een uitgebreid selectieproces voor de bedrijfssoftware van
Deltek. +++ Cognizant, dienstverlener in IT-consultancy, technologie en businessprocessoutsourcing (BPO), gaat een groot aantal financiéle en boekhoudkundige diensten
leveren aan Volvo Car Corporation. +++ Het Amsterdamse 1Jburg College heeft voor zijn in aanbouw zijnde pand gekozen voor IP-telefonie en een LAN- en WLAN- infrastruc-
tuur van Cisco. Partner Avit Systems zal de inrichting en implementatie vormgeven. +++ Salesforce.com, aanbieder van zakelijke cloud computing, maakt bekend dat het
het social-mediamonitoringplatform Radian6 overneemt. +++ De Europese ict-dienstverlener Logica, heeft Roger Alderson benoemd als Global Marketing Director. +++
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